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Data Addetto Mansione Firma

02/12/2025 Alessia Soccio Responsabile del Servizio di Firmato digitalmente
Conservazione

© 2025 Entaksi Solutions SpA.

Le informazioni contenute nel presente documento sono di proprieta di Entaksi Solutions SpA, sono fornite ai destinatari in via
riservata e confidenziale e non possono essere usate per fini produttivi, né comunicate a terzi o riprodotte, per intero o in
parte, senza il consenso scritto di Entaksi.
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Scopo e ambito del documento

Il presente manuale descrive il sistema di conservazione digitale dEntaksi Solutions SpA denominata di seguito Entaksi.
LOazienda ha sede legale in via la Piana 76, fraz. Pontepetri, 51028 San Marcello Piteglio (PT), ltalia (sito web:
https://www.entaksi.eu ).

I manuale ha lo scopo di illustrare il Servizio di Conservazion&CON fornito da Entaksi, ed in particolare:

¥ il modello organizzativo, le competenze, i ruoli e le responsabilita degli attori coinvolti nel processo di gestione e
archiviazione documentaria;

¥ come é stato sviluppato il processo di conservazione, la struttura e gli aspetti operativi del dispositivo contenente la
documentazione digitale;

¥ le procedure di conservazione e di verifica dei documenti e la gestione delle copie di sicurezza;

¥ |Oinfrastruttura tecnologica;

¥ le misure di sicurezza.

Entaksi Solutions SpA - Irish Branch una filiale Entaksi che opera in Irflanda con numero di iscrizione al Registro Nazionale del
Commercio 909882, € un Trust Service Provider per:

¥ rilascio di certificati qualificati per firme elettroniche e sigilli ;
¥ creazione di marche temporali elettroniche ;
¥ conservazione a lungo termine di firme elettroniche e sigilli .

Il servizio di conservazione eCON é dunque anche un servizio fiduciario che fornisce la conservazione a lungo termine di firme
digitali e dati in generale utilizzando tecniche di firma digitale, come definite dal Regolamento UE 910/2014 del Parlamento
Europeo e del Consiglio del 23 luglio 2014 in materia di identificazione elettronica e servizi fiduciari per le transazioni
elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE (di seguito "eIDAS").

Il documento recepisce inoltre le norme e gli standard indicati nel capitoloNormativa di riferimento , in particolare le "Linee
Guida sulla formazione, gestione e conservazione dei documenti informatici” e il "Regolamento sui criteri per la fornitura dei
servizi di conservazione dei documenti informatici®, pubblicati dallDAgenzia per IQltalia Digitale.

Il presente documento rappresenta il principale riferimento per la descrizione e regolamentazione di ogni aspetto del Servizio,
compresa la gestione della comunicazione fra Entaksi e il Cliente.

Entaksi si riserva di apportare al documento le modifiche e gli aggiornamenti che si renderanno necessari per IOadeguamento
del Servizio alle evoluzioni normative e organizzative, riportandone gli estremi nel cartiglio iniziale.

Il Servizio di Conservazione fornisce al Cliente le seguenti funzioni:

¥ Conservazione dei documenti: memorizzazione dei documenti informatici inviati dal Cliente su un supporto di cui sia
garantita I10integrita e la leggibilita nel tempo, secondo le prescrizioni stabilite dalla normativa vigente in materia, con le
modalita, nei tempi e limiti definiti contrattualmente. Il servizio comprende la verifica periodica dellQintegrita dei documenti,
I@eventuale riversamento diretto e le attivitd necessarie per le ottemperanze fiscali, ove richiesto.

¥ Conservazione a lungo termine di firme e sigilli elettronici : in ottemperanza alla norma ETSI TS 119 511 il sistema di
conservazione eCON eé rivolto anche alla conservazione di documenti elettronici firmati o meno, con archiviazione,
validazione delle firme elettroniche, conservazione ed estensione della validita delle prove di esistenza associate. Il profilo
di conservazione supporta uno schema di conservazione composto dal modello di archiviazione WST (con archiviazione), e
gli obiettivi di conservazione PGD (conservazione di dati in generale), PDS (conservazione di firme elettroniche) e AUG
(estensione della validita).

¥ Consultazione dei documenti conservati: ricerca e visualizzazione dei documenti inviati al sistema di conservazione. Tale
servizio ed il relativo software di visualizzazione & garantito per il tempo definito contrattualmente per la conservazione dei
documenti.

¥ Accesso ai documenti conservati: il servizio consiste nella possibilita per il Cliente di richiedere, e in seguito di scaricare,
dei Pacchetti di Distribuzione.

Entaksi eroga il Servizio di Conservazione utilizzando infrastrutture tecnologiche che soddisfano i requisiti di alta affidabilita
richiesti dalla normativa.

Entaksi, nell©ambito dello sviluppo e del mantenimento del proprio Sistema Integrato di Gestione (SIG), ha ottenuto le seguenti
certificazioni:

¥ 1SO 9001:2015: Sistemi di gestione per la qualita - Requisiti.
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¥ |SO/IEC 20000-1:2018 : Tecnologie informatiche - Gestione del servizio - Parte 1: Requisiti per un sistema di gestione del
servizio.

¥ ISO/IEC 27001:2022: Sicurezza delle informazioni, cybersecurity e protezione della privacy - Sistemi di gestione per la
sicurezza delle informazioni - Requisiti.

¥ |SO/IEC 27017:2015: Tecnologie informatiche - Tecniche per la sicurezza - Codice di condotta per i controlli di sicurezza
delle informazioni basato su ISO/IEC 27002 per i servizi cloud.

¥ ISO/IEC 27018:2019: Tecnologie informatiche - Tecniche per la sicurezza - Codice di condotta per la protezione delle
informazioni di identificazione personale (PIl) nei cloud pubblici che fungono da processori PII.

¥ ISO/IEC 27035:2016: Tecnologie informatiche - Tecniche per la sicurezza - Gestione degli incidenti di sicurezza delle
informazioni.

¥ ISO/IEC 22301:2019: Sicurezza e resilienza - Sistemi di gestione della continuita operativa aziendale - Requisiti.

¥ UNI ISO 37001:2016: Sistemi di gestione per la prevenzione della corruzione - Requisiti e guida allQutilizzo..

¥ Regolamento elDAS per i Prestatori di Servizi Fiduciari Qualificati:

I ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti generali per i fornitori di servizi

fiduciari.

ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i prestatori di

servizi fiduciari che emettono certificati - Parte 1: Requisiti generali.

ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i prestatori di

servizi fiduciari che emettono certificati - Parte 2: Requisiti per i prestatori di servizi fiduciari che emettono certificati

qualificati UE.

ETSI EN 319 412-1,2,3,5 Electronic Signatures and Infrastructures (ESI) - Profili dei certificati.

ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i fornitori di servizi

fiduciari che emettono marche temporali.

ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI) - Protocollo di marcatura temporale e profili di token

di marcatura temporale.

ETSI TS 119 511 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i fornitori di servizi

fiduciari di conservazione a lungo termine delle firme digitali o dei dati generali utilizzando tecniche di firma digitale.

¥ CSA STAR Cloud Security Alliance (CSA) Security Trust Assurance and Risk (STAR) Level 2.

Durante le attivita di audit per il rinnovo delle certificazioni & inserita una puntuale attivita di verifica del Sistema di
Conservazione, basata su una specifica check-list stilata dal certificatore secondo i requisiti normativi.

Il rapporto tra Entaksi e il Cliente viene concordato tramite un dispositivo contrattuale composto dai seguenti documenti:

¥ il presente Manuale, che descrive il funzionamento operativo del Servizio di Conservazione;

¥ le Condizioni Generali del Servizio, che riportano i termini contrattuali di fruizione del Servizio, ed in allegato eventuali
richieste aggiuntive rispetto allo standard descritto nel manuale (es.: diversi set di metadati per i documenti, diversi termini
di disdetta dal servizio, etc.);

¥ |'Informativa in materia di protezione dei dati personali , per |Oautorizzazione al trattamento dei dati personali, ai sensi del
Regolamento dell®Unione Europea nj 2016/679 sulla protezione dei dati;

¥ laNomina a Responsabile Esterno per il trattamento dei dati;

¥ i documenti elDAS che descrivono i processi di conservazione a lungo termine e gli altri servizi qualificati Entaksi.

Il Servizio & erogato da un Cloud Privato, costituito da macchine che operano in configurazione ad alta affidabilita, posizionate,
ai sensi della norma 244/2007, entro i confini dell®Unione Europea.

Per I0erogazione del servizio nei termini definiti dai requisiti espressi dallOAgenzia per la Cybersicurezza Nazionale per la
fornitura di servizi di conservazione alla Pubblica Amministrazione, unQistanza del servizio & disponibile con macchine operanti
in configurazione ad alta affidabilita posizionate entro i confini della Repubblica ltaliana.

Il presente manuale del Servizio di Conservazione rientra nel Sistema Integrato di Gestione di Entaksi, e ne segue
IGimpostazione definita dall®azienda per la gestione dei propri documenti interni. Parti di questo manuale, in particolare aspetti
che riguardano le definizioni, la struttura interna, il funzionigramma e IQorganigramma generali dell®azienda, la politica sulla
sicurezza, oltre a tutte le specifiche tecniche, sono riprese da documenti interni classificati come "confidenziali", e che dunque
non vengono resi pubblici nella loro interezza, ma rimangono disponibili alle autorita di vigilanza per effettuare controlli
sullQaffidabilita del sistema.

Torna all®indice.
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Terminologia

Viene di seguito riportata, a scopo di esempio, la terminologia utilizzata nel manuale, suddivisa tra il glossario dei termini
tecnici e gli acronimi.

Glossario

Accesso
Operazione che consente di prendere visione dei documenti informatici.
Affidabilita

Caratteristica che, con riferimento a un sistema di gestione documentale o conservazione, esprime il livello di fiducia che
IOutente ripone nel sistema stesso, mentre con riferimento al documento informatico esprime la credibilita e IOaccuratezza
della rappresentazione di atti e fatti in esso contenuta.

Aggregazione documentale informatica

Insieme di documenti informatici o insieme di fascicoli informatici riuniti per caratteristiche omogenee, in relazione alla
natura e alla forma dei documenti o in relazione allOoggetto e alla materia o in relazione alle funzioni dell®ente.

Archivio
Complesso dei documenti prodotti 0 acquisiti da un soggetto pubblico o privato durante lo svolgimento della propria
attivita.

Archivio informatico
Archivio costituito da documenti informatici, organizzati in aggregazioni documentali informatiche.

Area Organizzativa Omogenea

Un insieme di funzioni e di uffici individuati dall®ente al fine di gestire i documenti in modo unitario e coordinato, secondo
quanto disposto dall®art. 50 comma 4 del D.P.R. 28 dicembre 2000, n. 445. Essa rappresenta il canale ufficiale per |Qinvio di
istanze e IOavvio di procedimenti amministrativi.

Attestazione di conformita delle copie per immagine su supporto informatico di un documento analogico
Dichiarazione rilasciata da notaio o altro pubblico ufficiale a cid autorizzato allegata o asseverata al documento informatico.
Autenticita

Caratteristica in virtu della quale un oggetto deve considerarsi come corrispondente a cio che era nel momento originario
della sua produzione. Pertanto un oggetto € autentico se nel contempo € integro e completo, non avendo subito nel corso
del tempo o dello spazio alcuna modifica non autorizzata. LOautenticita & valutata sulla base di precise evidenze.

Certificazione
Attestazione di terza parte relativa alla conformita ai requisiti specificati di prodotti, processi, persone e sistemi.
Classificazione

Attivita di organizzazione di tutti i documenti secondo uno schema costituito da un insieme di voci articolate in modo
gerarchico e che individuano, in astratto, le funzioni, competenze, attivita e/o materie del soggetto produttore.

Cloud della PA

Ambiente virtuale che consente alle Pubbliche Amministrazioni di erogare servizi digitali ai cittadini e alle imprese nel
rispetto di requisiti minimi di sicurezza e affidabilita.

Codec

Algoritmo di codifica e decodifica che consente di generare flussi binari, eventualmente imbustarli in un file o in un
wrapper (codifica), cosi come di estrarli da esso (decodifica).

Conservatore
Soggetto pubblico o privato che svolge attivita di conservazione dei documenti informatici.
Conservazione

Insieme delle attivita finalizzate a definire ed attuare le politiche complessive del sistema di conservazione e a governarne
la gestione in relazione al modello organizzativo adottato, garantendo nel tempo le caratteristiche di autenticita, integrita,
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leggibilita, reperibilitd dei documenti.
Convenzioni di denominazione del file

Insieme di regole sintattiche che definisce il nome dei file all®interno di un filesystem o pacchetto.
Coordinatore della Gestione Documentale

Soggetto responsabile della definizione di criteri uniformi di classificazione ed archiviazione nonché di comunicazione
interna tra le AOO ai sensi di quanto disposto dallQarticolo 50 comma 4 del DPR 445/2000 nei casi di amministrazioni che
abbiano istituito piu AOO.

Destinatario

Soggetto o sistema al quale il documento informatico € indirizzato.
Digest

Vedi Impronta crittografica.
Documento amministrativo informatico

Ogni rappresentazione, grafica, fotocinematografica, elettromagnetica o di qualunque altra specie, del contenuto di atti,
anche interni, formati dalle pubbliche amministrazioni, o, comunque, da queste ultime utilizzati ai fini dellQattivita
amministrativa.

Documento elettronico

Qualsiasi contenuto conservato in forma elettronica, in particolare testo o registrazione sonora, visiva o audiovisiva.
Documento informatico

Documento elettronico che contiene la rappresentazione informatica di atti, fatti o dati giuridicamente rilevanti.
Duplicato informatico

Vedi art. 1, comma 1, lett) i quinquies del CAD: "il documento informatico ottenuto mediante la memorizzazione, sullo
stesso dispositivo o su dispositivi diversi, della medesima sequenza di valori binari del documento originario".

eSeal

Vedi sigillo elettronico.
Esibizione

Operazione che consente di visualizzare un documento conservato.
eSignature

Vedi firma elettronica.
Estratto di documento informatico

Parte del documento tratto dal documento originale.
Estratto per riassunto di documento informatico

Documento nel quale si attestano in maniera sintetica fatti, stati o qualita desunti da documenti informatici.
Estrazione statica dei dati

Estrazione di informazioni utili da grandi quantita di dati (es. database, data warehouse eccE), attraverso metodi automatici
0 semi-automatici.

Evidenza informatica
Sequenza finita di bit che pud essere elaborata da una procedura informatica.
Fascicolo informatico

Aggregazione documentale informatica strutturata e univocamente identificata contenente atti, documenti o dati
informatici prodotti e funzionali all®esercizio di una attivita o allo svolgimento di uno specifico procedimento.
File

Insieme di informazioni, dati 0 comandi logicamente correlati, raccolti sotto un unico nome e registrati, per mezzo di un
programma di elaborazione o di scrittura, nella memoria di un computer.
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File container
Vedi Formato contenitore.
File wrapper
Vedi Formato contenitore.
File-manifesto
File che contiene metadati riferiti ad un file o ad un pacchetto di file.
Filesystem

Sistema di gestione dei file, strutturato mediante una o piu gerarchie ad albero, che determina le modalita di assegnazione
dei nomi, memorizzazione e organizzazione all®interno di uno storage.

Firma elettronica

Vedi articolo 3 del Regolamento elDAS: "dati in forma elettronica, acclusi oppure connessi tramite associazione logica ad
altri dati elettronici e utilizzati dal firmatario per firmare".

Firma elettronica avanzata

Vedi articoli 3 e 26 del Regolamento elDAS: "Una firma elettronica avanzata soddisfa i seguenti requisiti: a) & connessa
unicamente al firmatario; b) & idonea a identificare il firmatario; c) & creata mediante dati per la creazione di una firma
elettronica che il firmatario puo, con un elevato livello di sicurezza, utilizzare sotto il proprio esclusivo controllo; e d) &
collegata ai dati sottoscritti in modo da consentire IQidentificazione di ogni successiva modifica di tali dati."

Firma elettronica qualificata

Vedi articolo 3 del Regolamento elDAS: "una firma elettronica avanzata creata da un dispositivo per la creazione di una
firma elettronica qualificata e basata su un certificato qualificato per firme elettroniche".

Flusso (binario)

Sequenza di bit prodotta in un intervallo temporale finito e continuativo che ha unQorigine precisa ma di cui potrebbe non
essere predeterminato il suo istante di interruzione.

Formato contenitore

Formato di file progettato per consentire IQinclusione ("imbustamento” o wrapping), in uno stesso file, di una o pit evidenze
informatiche soggette a differenti tipi di codifica e al quale possono essere associati specifici metadati.

Formato del documento informatico

Modalita di rappresentazione della sequenza di bit che costituiscono il documento informatico; comunemente &
identificato attraverso |Qestensione del file.

Formato "deprecato”
Formato in passato considerato ufficiale il cui uso € attualmente sconsigliato a favore di una versione piu recente.
Funzioni aggiuntive del protocollo informatico

Nel sistema di protocollo informatico, componenti supplementari rispetto a quelle minime, necessarie alla gestione dei
flussi documentali, alla conservazione dei documenti nonché alla accessibilita delle informazioni.

Funzioni minime del protocollo informatico

Componenti del sistema di protocollo informatico che rispettano i requisiti di operazioni ed informazioni minime di cui
allGarticolo 56 del D.P.R. 28 dicembre 2000, n. 445.

Funzione di hash crittografica

Funzione matematica che genera, a partire da una evidenza informatica, una impronta crittografica o digest (vedi) in modo
tale che risulti computazionalmente difficile (di fatto impossibile), a partire da questa, ricostruire IOevidenza informatica
originaria e generare impronte uguali a partire da evidenze informatiche differenti.

Gestione documentale

Processo finalizzato al controllo efficiente e sistematico della produzione, ricezione, tenuta, uso, selezione e conservazione
dei documenti.
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hash
Termine inglese usato, impropriamente, come sinonimo dOuso di "impronta crittografica” o "digest" (vedi).
Identificativo univoco

Sequenza di numeri o caratteri alfanumerici associata in modo univoco e persistente ad unOentita all®interno di uno
specifico ambito di applicazione.

Impronta crittografica

Sequenza di bit di lunghezza predefinita, risultato dell®applicazione di una funzione di hash crittografica a unOevidenza
informatica.

Integrita

Caratteristica di un documento informatico o di unOaggregazione documentale in virtd della quale risulta che essi non
hanno subito nel tempo e nello spazio alcuna alterazione non autorizzata. La caratteristica dellQintegrita, insieme a quella
della completezza, concorre a determinare la caratteristica dell®autenticita.

Interoperabilitd

Caratteristica di un sistema informativo, le cui interfacce sono pubbliche e aperte, e capaci di interagire in maniera
automatica con altri sistemi informativi per lo scambio di informazioni e IQerogazione di servizi.

Leggibilita
Caratteristica di un documento informatico che garantisce la qualita di poter essere decodificato e interpretato da
unOapplicazione informatica.

Manuale di conservazione

Documento informatico che descrive il sistema di conservazione e illustra dettagliatamente 1Oorganizzazione, i soggetti
coinvolti e i ruoli svolti dagli stessi, il modello di funzionamento, la descrizione del processo, la descrizione delle
architetture e delle infrastrutture.

Manuale di gestione

Documento informatico che descrive il sistema di gestione, anche ai fini della conservazione, dei documenti informatici e
fornisce le istruzioni peril corretto funzionamento del servizio per la tenuta del protocollo informatico, della gestione dei
flussi documentali e degli archivi.

Metadati

Dati associati a un o documento informatico, a un fascicolo informatico o a unOaggregazione documentale per identificarli,
descrivendone il contesto, il contenuto e la struttura - cosi da permetterne la gestione del tempo - in conformita a quanto
definito nella norma ISO 15489-1:2016 e piu nello specifico dalla norma 1ISO 23081-1:2017.

Naming convention

Vedi Convenzioni di denominazione.
Oggetto di conservazione

Oggetto digitale versato in un sistema di conservazione.
Oggetto digitale

Oggetto informativo digitale, che puo assumere varie forme tra le quali quelle di documento informatico, fascicolo
informatico, aggregazione documentale informatica o archivio informatico.

Pacchetto di archiviazione

Pacchetto informativo generato dalla trasformazione di uno o pit pacchetti di versamento coerentemente con le modalita
riportate nel manuale di conservazione.

Pacchetto di distribuzione

Pacchetto informativo inviato dal sistema di conservazione allQutente in risposta ad una sua richiesta di accesso a oggetti di
conservazione.

Pacchetto di file (file package)

Insieme finito di piu file (possibilmente organizzati in una struttura di sotto-albero all®interno di un filesystem) che
costituiscono, collettivamente oltre che individualmente, un contenuto informativo unitario e auto-consistente.
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Pacchetto di versamento

Pacchetto informativo inviato dal produttore al sistema di conservazione secondo il formato descritto nel manuale di
conservazione.

Pacchetto informativo

Contenitore logico che racchiude uno o piu oggetti di conservazione con i relativi metadati, oppure anche i soli metadati
riferiti agli oggetti di conservazione.

Path

Vedi Percorso.
Pathname

Concatenazione ordinata del percorso di un file e del suo nome.
Percorso

Informazioni relative alla localizzazione virtuale del file allOinterno del filesystem espressa come concatenazione ordinata
del nome dei nodi del percorso.

Piano della sicurezza del sistema di conservazione

Documento che, nel contesto del piano generale di sicurezza, descrive e pianifica le attivita volte a proteggere il sistema di
conservazione dei documenti informatici da possibili rischi.

Piano della sicurezza del sistema di gestione informatica dei documenti

Documento che, nel contesto del piano generale di sicurezza, descrive e pianifica le attivita volte a proteggere il sistema di
gestione informatica dei documenti da possibili rischi.

Piano di classificazione (titolario)

Struttura logica che permette di organizzare documenti e oggetti digitali secondo uno schema desunto dalle funzioni e dalle
attivita dell®amministrazione interessata.

Piano di conservazione

Documento, allegato al manuale di gestione e integrato con il sistema di classificazione, in cui sono definiti i criteri di
organizzazione dell®archivio, di selezione periodica e di conservazione ai sensi dellQarticolo 68 del D.P.R. 28 dicembre 2000,
n. 445.

Piano di organizzazione delle aggregazioni documentali

Strumento integrato con il sistema di classificazione a partire dai livelli gerarchici inferiori di questOultimo e finalizzato a
individuare le tipologie di aggregazioni documentali (tipologie di serie e tipologie di fascicoli) che devono essere prodotte e
gestite in rapporto ai procedimenti e attivita in cui si declinano le funzioni svolte dall®ente.

Piano generale della sicurezza

Documento che pianifica le attivita volte alla realizzazione del sistema di protezione e di tutte le possibili azioni indicate
dalla gestione del rischio nellOambito dellDorganizzazione di appartenenza.

Presa in carico

Accettazione da parte del sistema di conservazione di un pacchetto di versamento in quanto conforme alle modalita
previste dal manuale di conservazione e, in caso di affidamento del servizio all®esterno, dagli accordi stipulati tra il titolare
dell®oggetto di conservazione e il responsabile del servizio di conservazione.

Processo
Insieme di attivita correlate o interagenti che trasformano elementi in ingresso in elementi in uscita.
Produttore dei PDV

Persona fisica, di norma diversa dal soggetto che ha formato il documento, che produce il pacchetto di versamento ed &
responsabile del trasferimento del suo contenuto nel sistema di conservazione. Nelle pubbliche amministrazioni, tale figura
si identifica con il responsabile della gestione documentale.

gSeal

Sigillo elettronico qualificato, come da art. 35 del Regolamento elDAS.
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gSignature
Firma elettronica qualificata, come da art. 25 del Regolamento elDAS.
Rapporto di versamento

Documento informatico che attesta IOavvenuta presa in carico da parte del sistema di conservazione dei pacchetti di
versamento inviati dal produttore.

Registro di protocollo

Registro informatico ove sono memorizzate le informazioni prescritte dalla normativa per tutti i documenti ricevuti e
spediti da un ente e per tutti i documenti informatici dellOente stesso.

Registro particolare

Registro informatico individuato da una pubblica amministrazione per la memorizzazione delle informazioni relative a
documenti soggetti a registrazione particolare.

Regolamento elDAS

electronic IDentification Authentication and Signature, Regolamento (UE) " 910/2014 del Parlamento Europeo e del
Consiglio, del 23 luglio 2014, in materia di identificazione elettronica e servizi fiduciari perle transazioni elettroniche nel
mercato interno e che abroga la direttiva 1999/93/CE.

Repertorio

Registro su cui vengono annotati con un numero progressivo i fascicoli secondo IOordine cronologico in cui si costituiscono
all®interno delle suddivisioni del piano di classificazione.

Responsabile dei sistemi informativi per la conservazione
Soggetto che coordina i sistemi informativi allQinterno del conservatore.
Responsabile del servizio di conservazione

Soggetto che coordina il processo di conservazione allQinterno del conservatore, in conformita ai requisiti definiti da AglD
nel "Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti informatici”.

Responsabile della conservazione

Soggetto che definisce e attua le politiche complessive del sistema di conservazione e ne governa la gestione con piena
responsabilita ed autonomia, in conformita ai requisiti definiti da AgID nelle "Linee Guida sulla formazione, gestione e
conservazione dei documenti informatici®.

Responsabile della funzione archivistica di conservazione

Soggetto che coordina il processo di conservazione dal punto di vista archivistico allQinterno del conservatore, in
conformita ai requisiti definiti da AgID nel "Regolamento sui criteri per la fornitura dei servizi di conservazione dei
documenti informatici”.

Responsabile della gestione documentale

Soggetto responsabile della gestione del sistema documentale o responsabile del servizio per la tenuta del protocollo
informatico, della gestione dei flussi documentali e degli archivi, ai sensi dell®articolo 61 del D.P.R. 28 dicembre 2000, n.
445,

Responsabile della protezione dei dati

Persona con conoscenza specialistica della normativa e delle prassi in materia di protezione dei dati, in grado di assolvere i
compiti di cui allOarticolo 39 del Regolamento (UE) 2016/679.

Responsabile della sicurezza dei sistemi di conservazione

Soggetto che assicura il rispetto dei requisiti di sicurezza allQinterno del conservatore.
Responsabile dello sviluppo e della manutenzione del sistema di conservazione

Soggetto che assicura lo sviluppo e la manutenzione del sistema allOinterno del conservatore.
Riferimento temporale

Insieme di dati che rappresenta una data e unQora con riferimento al Tempo Universale Coordinato (UTC).
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Riversamento

Procedura mediante la quale uno o piu documenti informatici sono convertiti da un formato di file (ovvero di busta, ovvero
di pacchetto di file) ad un altro, lasciandone invariato il contenuto per quanto possibilmente permesso dalle caratteristiche
tecniche del formato (ovvero dei formati) dei file e delle codifiche di destinazione.

Scarto

Operazione con cui si eliminano definitivamente, secondo quanto previsto dalla normativa vigente, i documenti ritenuti
non piu rilevanti ai fini giuridico-amministrativo e storico-culturale.

Serie
Raggruppamento di documenti con caratteristiche omogenee (vedi anche aggregazione documentale informatica).

Sigillo elettronico
Dati in forma elettronica, acclusi oppure connessi tramite associazione logica ad altri dati in forma elettronica, per garantire
IQorigine e IQintegrita di questi ultimi.

Sistema di conservazione

Insieme di regole, procedure e tecnologie che assicurano la conservazione dei documenti informatici in attuazione a quanto
previsto dallQart. 44, comma 1, del CAD.

Sistema di gestione informatica dei documenti

Insieme delle risorse di calcolo, degli apparati, delle reti di comunicazione e delle procedure informatiche utilizzati dalle
organizzazioni per la gestione dei documenti. Nell©ambito della pubblica amministrazione ¢ il sistema di cui all®articolo 52
del D.P.R. 28 dicembre 2000, n. 445

Timeline

Linea temporale virtuale su cui sono disposti degli eventi relativi ad un sistema informativo o a un documento informatico.
Costituiscono esempi molto diversi di timeline un file di log di sistema, un flusso multimediale contenente essenze
audio/video sincronizzate.

Titolare dellDoggetto di conservazione
Soggetto produttore degli oggetti di conservazione.
Trasferimento
Passaggio di custodia dei documenti da una persona o un ente ad unQaltra persona o un altro ente.
Ufficio
Riferito ad unOarea organizzativa omogenea, un ufficio dell®area stessa che utilizza i servizi messi a disposizione dal sistema
di protocollo informatico.
Utente abilitato

Persona, ente o sistema che interagisce con i servizi di un sistema di gestione informatica dei documenti e/o di un sistema
per la conservazione dei documenti informatici, al fine di fruire delle informazioni di interesse.

Versamento

Passaggio di custodia, di proprieta e/o di responsabilita dei documenti. Nel caso di un organo giudiziario e amministrativo
dello Stato operazione con la quale il responsabile della conservazione trasferisce agli Archivi di Stato o allArchivio
Centrale dello Stato della documentazione destinata ad essere ivi conservata ai sensi della normativa vigente in materia di
beni culturali.

Torna all®indice.
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Acronimi

AgID
Agenzia per IOltalia Digitale.
AOO
Area Organizzativa Omogenea.
CA
Certification Authority.
CAD
Codice dellDAmministrazione Digitale (Decreto Legislativo del 7 marzo 2005, n. 82, e successive modifiche).
elDAS

Regolamento UE 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE.

FEA

Firma Elettronica Avanzata.
FEQ

Firma Elettronica Qualificata.
PDA

Pacchetto di Archiviazione.
PDD

Pacchetto di Distribuzione.
PDV

Pacchetto di Versamento.
TUDA

Testo Unico della Documentazione Amministrativa, Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e
successive modificazioni e integrazioni.

UOR
Unita Organizzativa Responsabile

Torna all®indice.
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Normativa e standard di riferimento

Per garantire la gestione a norma del Servizio di Conservazione eCON Entaksi definisce i criteri e i processi del Servizio in base
alla normativa italiana ed europea in materia, oltre ad implementare standard internazionali che definiscono la gestione teorica,
operativa e funzionale del sistema. Vengono qui di seguito riportati le norme e gli standard di riferimento per IOazienda.

Torna all®indice.

Normativa di riferimento

Codice Civile, R. D. 16 marzo 1942 n. 262

Libro Quinto Del lavoro, Titolo Il Del lavoro nell®impresa, Capo |ll Delle imprese commerciali e delle altre imprese soggette
a registrazione, Sezione Il Disposizioni particolari per le imprese commerciali, Paragrafo 2 Delle scritture contabili, articolo
2215 bis - Documentazione informatica.

Legge 7 agosto 1990, n. 241 e s.m.i.

Nuove norme in materia di procedimento amministrativo e di diritto di accesso ai documenti amministrativi.
Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i.

Testo Unico delle disposizioni legislative e regolamentari in materia di documentazione amministrativa.
Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i.

Codice dei Beni Culturali e del Paesaggio.
Codice dellDAmministrazione Digitale (CAD)

Codice dellDAmministrazione Digitale (Decreto Legislativo del 7 marzo 2005, n. 82, e successive modifiche).
Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013

Regole tecniche in materia di generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali ai
sensi degli articoli 20, comma 3, 24, comma 4, 28, comma 3, 32, commaa3, lettera b), 35, comma 2, 36, comma 2, e 71.

Regolamento UE n. 910/2014 del Parlamento europeo e del Consiglio - eIDAS

Regolamento UE 910/2014 del Parlamento Europeo e del Consiglio del 23 luglio 2014 in materia di identificazione
elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE.

Regolamento UE n. 1183/2024 del Parlamento europeo e del Consiglio - eIDAS 2

Regolamento UE 1183/2024 del Parlamento Europeo e del Consiglio dell®11 aprile 2024, che modifica il regolamento (UE)
n. 910/2014 per quanto riguarda IQistituzione del quadro europeo relativo a unQidentita digitale.

Linee Guida sulla formazione, gestione e conservazione dei documenti informatici

Linee guida ufficiali sulla creazione, gestione e conservazione dei documenti informatici, pubblicate da AgID in data
11/09/2020 alle quali vengono aggiunte le modifiche con la relativa proroga contenute nella Determinazione 371/2021
del 17/05/2021.

Determinazione AgID 25 giugno 2021 n.455

Concernente I0adozione del "Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti informatici®.
Regolamento conservatori

Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti informatici.
Direttiva UE n. 2555/2022 del Parlamento europeo e del Consiglio - NIS 2

Direttiva UE n. 2555/2022 del Parlamento europeo e del Consiglio del 14 dicembre 2022 relativa a misure per un livello
comune elevato di cibersicurezza nell®Unione, recante modifica del regolamento (UE) n. 910/2014 e della direttiva (UE)
2018/1972 e che abroga la direttiva (UE) 2016/1148 (direttiva NIS 2).

Codice Penale, artt. 318, 319, 319-bis, 319-ter, 319-quater, 322.

Libro Secondo Dei delitti. In particolare, Titolo Il Dei delitti contro la pubblica amministrazione, Capo | Dei delitti dei
pubblici ufficiali contro la pubblica amministrazione.
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Codice Civile, artt. 2635, 2635-bis, 2635-ter.

Libro Quinto del lavoro, Titolo XI Disposizioni penali in materia di societa e di consorzi, Capo IV Degli altri illeciti, delle
circostanze attenuanti e delle misure di sicurezza patrimoniali.

D. Lgs. 30 marzo 2001, n. 165
Norme generali sull®ordinamento del lavoro alle dipendenze delle amministrazioni pubbliche.
Decreto Legislativo 8 giugno 2001, n. 231

Disciplina della responsabilita amministrativa delle persone giuridiche, delle societa e delle associazioni anche prive di
personalita giuridica, a norma dellOarticolo 11 della legge 29 settembre 2000, n. 300.

Convenzione delle Nazioni Unite contro la corruzione

adottata dallOAssemblea generale il 31 ottobre 2003 e aperta alla firma a Merida dal 9 all'11 dicembre dello stesso anno,
entrata in vigore il 14 dicembre 2005.

Legge 6 novembre 2012, n. 190

Disposizioni per la prevenzione e la repressione della corruzione e dellQillegalita nella Pubblica Amministrazione.
Direttiva (UE) 2019/1937 del Parlamento Europeo e del Consiglio

del 23 ottobre 2019, riguardante la protezione delle persone che segnalano violazioni del diritto dell®Unione.
Decreto Legislativo n. 24 del 10 marzo 2023

Attuazione della Direttiva UE 2019/1937.
Convenzione dell®Organizzazione per la cooperazione e lo sviluppo economico

Lotta alla corruzione di pubblici ufficiali stranieri nelle operazioni economiche internazionali.
Circolare Accredia DC2017SSV335 del 20 novembre 2017

Circolare Tecnica Nj 28/2017 - Dipartimento Certificazione e Ispezione Informativa in merito all®accreditamento per lo
schema di certificazione UNI ISO 37001:2016 Prevenzione della corruzione.

Regolamento dell®Unione Europea nj 2016/679 sulla protezione dei dati

Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dei dati)

Decreto Legislativo 10 agosto 2018, n. 101

Disposizioni per IOadeguamento della normativa nazionale alle disposizioni del regolamento (UE) 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei
dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati).

Torna all®indice.

Standard di riferimento

¥ 1SO 9001:2015: Sistemi di gestione per la qualita - Requisiti.

¥ |SO/IEC 20000-1:2018 : Tecnologie informatiche - Gestione del servizio - Parte 1: Requisiti per un sistema di gestione del
servizio.

¥ ISO/IEC 27001:2022: Sicurezza delle informazioni, cybersecurity e protezione della privacy - Sistemi di gestione per la
sicurezza delle informazioni - Requisiti.

¥ ISO/IEC 27017:2015: Tecnologie informatiche - Tecniche per la sicurezza - Codice di condotta per i controlli di sicurezza
delle informazioni basato su ISO/IEC 27002 per i servizi cloud.

¥ ISO/IEC 27018:2019: Tecnologie informatiche - Tecniche per la sicurezza - Codice di condotta per la protezione delle
informazioni di identificazione personale (PIl) nei cloud pubblici che fungono da processori PII.

¥ |ISO/IEC 27035:2016: Tecnologie informatiche - Tecniche per la sicurezza - Gestione degli incidenti di sicurezza delle
informazioni.

¥ ISO/IEC 22301:2019: Sicurezza e resilienza - Sistemi di gestione della continuita operativa aziendale - Requisiti.

¥ UNI ISO 37001:2016: Sistemi di gestione per la prevenzione della corruzione - Requisiti e guida all®utilizzo..
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¥ Regolamento elDAS per i Prestatori di Servizi Fiduciari Qualificati:

I ETSI EN 319 401 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti generali per i fornitori di servizi
fiduciari.
ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i prestatori di
servizi fiduciari che emettono certificati - Parte 1: Requisiti generali.
ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i prestatori di
servizi fiduciari che emettono certificati - Parte 2: Requisiti per i prestatori di servizi fiduciari che emettono certificati
qualificati UE.
ETSI EN 319 412-1,2,3,5 Electronic Signatures and Infrastructures (ESI) - Profili dei certificati.
ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i fornitori di servizi
fiduciari che emettono marche temporali.
ETSI EN 319 422 Electronic Signatures and Infrastructures (ESI) - Protocollo di marcatura temporale e profili di token
di marcatura temporale.
ETSI TS 119 511 Electronic Signatures and Infrastructures (ESI) - Policy e requisiti di sicurezza per i fornitori di servizi
fiduciari di conservazione a lungo termine delle firme digitali o dei dati generali utilizzando tecniche di firma digitale.
¥ CSA STAR Cloud Security Alliance (CSA) Security Trust Assurance and Risk (STAR) Level 2.

ETSI TS 119 512 V1.2.1 (2023-05)

Electronic Signatures and Infrastructures (ESI) - Protocolli per i fornitori di servizi fiduciari di conservazione a lungo
termine.

UNI 11386:2020

Supporto allOlInteroperabilita nella Conservazione e nel Recupero degli Oggetti digitali (SINCRO).
ISO/IEC 14721:2025

"Space data and information transfer systems - Open archival information system (OAIS) - Modello di riferimento”,
modello di riferimento di sistema informativo aperto per la gestione e IQarchiviazione a lungo termine di contenuti
informativi.

ISO 15489-1:2016

Informazione e documentazione - Gestione dei documenti di archivio - Parte 1: Concetti e principi.
ISO 15836-1:2017

Informazione e documentazione - Il Dublin Core metadata element set - Parte 1: Elementi essenziali.
ISO 16363:2025

Space data and information transfer systems - Audit e certificazione di depositi digitali.
ISAD(G)

General International Standard Archival Description, standard per la descrizione di archivi destinati alla registrazione di
documenti prodotti da organizzazioni, persone e famiglie.

ISO 9000:2015

Sistemi di gestione per la qualita - Fondamenti e vocabolario.
UNI CEI EN ISO/IEC 17025:2018

Requisiti generali per la competenza dei laboratori di prova e di taratura.
SO 19011:2018

Linee guida per audit di sistemi di gestione.
ISO/IEC 27002:2022

Sicurezza delle informazioni, cybersecurity e protezione della privacy - Controlli di sicurezza delle informazioni.
ISO/IEC 31000:2018

Gestione del rischio - Linee guida.
ISO/IEC 31010:2019

Gestione del rischio - Tecniche di valutazione del rischio.
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ISO 32000-1:2008

Gestione documentale - Il formato PDF - Parte 1: PDF 1.7.
ISO 32000-2:2020

Gestione documentale - Il formato PDF - Parte 2: PDF 2.0.

Torna all®indice.
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Ruoli e responsabilita

Viene in questo capitolo definita la comunita di riferimento del Sistema di Conservazione, cosi come caratterizzata nello
Standard ISO/IEC 14721:2025 "Space data and information transfer systems - Open archival information system (OAIS) -
Modello di riferimento”. Questo standard definisce un modello di sistema informativo aperto per la gestione e IQarchiviazione a
lungo termine di contenuti informativi, ed & applicabile ad ogni tipo di archivio. Vengono inoltre definiti i ruoli e le attivita di

ogni responsabile all®interno del servizio.

Sistema di conservazione

Servizio |
PDV : di - PDD |=
Conservazione ACCesso |

Utente

Produttore

Immissione

PDA

Figura 1. Ruoli e responsabilita.

Il Servizio di Conservazione erogato da Entaksi prevede i ruoli definiti in seguito, in conformita alle "Linee Guida sulla
formazione, gestione e conservazione dei documenti informatici” e al "Regolamento sui criteri per la fornitura dei servizi di
conservazione dei documenti informatici".

La normativa definisce 'Produttore " la persona fisica o giuridica responsabile della creazione del Pacchetto di Versamento
(PDV) e del suo invio verso il sistema di conservazione. Verifica IQesito della presa in carico da parte del Servizio di
Conservazione tramite il controllo del Rapporto di Versamento (RDV).

La normativa definisce 'Responsabile della Conservazioné la persona fisica che definisce e attua le politiche necessarie alla
conservazione documentaria, ed €& responsabile della gestione dei documenti. Il Responsabile della Conservazione affida ad
Entaksi il servizio di conservazione digitale a norma dei documenti informatici, cosi come definito nel contratto. Nelle
pubbliche amministrazioni, il ruolo del responsabile della conservazione € svolto da un dirigente o da un funzionario
formalmente designato.

Secondo quanto specificato nelle Linee Guida sulla formazione, gestione e conservazione dei documenti informatici, "Per i
soggetti diversi dalla Pubblica Amministrazione, il ruolo del responsabile della conservazione puod essere svolto da un soggetto
esterno all©organizzazione, in possesso di idonee competenze giuridiche, informatiche ed archivistiche, purché terzo rispetto al
Conservatore al fine di garantire la funzione del Titolare dell®oggetto di conservazione rispetto al sistema di conservazione”.

Si definisce come ‘Utente " la persona, ente o sistema in grado di richiedere al Sistema di Conservazione, nei limiti indicati nelle
Condizioni Generali del Servizio e consentiti dalla legge, |Qesibizione del Pacchetto di Distribuzione (PDD), ovvero di fruire delle
informazioni di interesse.

Il Servizio di Conservazione di Entaksi & formato da vari Responsabill’, ognuno dei quali ricopre nell®azienda e in particolare
nel servizio un ruolo ben preciso, al fine di garantire al meglio |Qaffidabilita del sistema, senza sovrapposizioni di attivita e con
compartimentazione dei ruoli.

Ai fini della gestione operativa, é stata costituita una specifica Struttura Organizzativa per il Servizio di Conservazione
(descritta in dettaglio nel capitolo Struttura organizzativa per il Sistema di Conservaziong, suddivisa in aree operative, che
prevede per ciascuno dei Responsabili I©assunzione degli incarichi e delle responsabilita descritti nella seguente tabella.

Sebbene in conseguenza del passaggio al nuovo Regolamento le sole figure del Responsabile del Servizio di Conservazione e
del Responsabile della Funzione Archivistica rimangano obbligatorie per AgID, Entaksi ha deciso di mantenere i ruoli definiti
per il precedente istituto dellDAccreditamento, in ragione dellQefficacia nel tempo di tale impostazione.
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Tabella 1. Responsabili.

V.1.12.0

Ruolo e nominativo

Attivita associate al ruolo

Responsabile del Servizio di Conservazione (ReCON)

Alessia Soccio

Definizione e attuazione delle politiche complessive del
sistema di conservazione, nonché del governo della gestione
del sistema di conservazione. Definizione delle caratteristiche
e dei requisiti del sistema di conservazione in conformita alla
normativa vigente.

Corretta erogazione del servizio di conservazione all®ente
produttore.

Gestione delle convenzioni, definizione degli aspetti tecnico-
operativi e validazione dei disciplinari tecnici che specificano
gli aspetti di dettaglio e le modalita operative di erogazione
dei servizi di conservazione.

Responsabile della Funzione Archivistica di Conservazione

(RARC)

Alessia Soccio

Definizione e gestione del processo di conservazione, incluse
le modalita di trasferimento da parte dell©ente produttore, di
acquisizione, verifica di integrita e descrizione archivistica dei
documenti e delle aggregazioni documentali trasferiti, di
esibizione, di accesso e fruizione del patrimonio documentarig
e informativo conservato.

Definizione del set di metadati di conservazione dei
documenti e dei fascicoli informatici.

Monitoraggio del processo di conservazione e analisi
archivistica per lo sviluppo di nuove funzionalita del sistema
di conservazione.

Collaborazione con IOente produttore ai fini del trasferimento
in conservazione, della selezione e della gestione dei rapporti
con il Ministero dei beni e delle attivita culturali per quanto di
competenza.

Responsabile del Trattamento dei Dati Personali (RPRI)

Alessandro Geri

Garanzia del rispetto delle vigenti disposizioni in materia di
trattamento dei dati personali.

Garanzia che il trattamento dei dati affidati dai Clienti avverra
nel rispetto delle istruzioni impartite dal titolare del
trattamento dei dati personali, con garanzia di sicurezza e di
riservatezza.

Responsabile della Sicurezza dei Sistemi per la
Conservazione (RSSC)

Alessandro Geri

Rispetto e monitoraggio dei requisiti di sicurezza del sistema
di conservazione stabiliti dagli standard, dalle normative e
dalle politiche e procedure interne di sicurezza.
Segnalazione delle eventuali difformita al Responsabile del
Servizio di Conservazione e individuazione e pianificazione
delle necessarie azioni correttive.
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Ruolo e nominativo Attivita associate al ruolo

Responsabile dei Sistemi Informativi per la Conservazione Gestione dellOesercizio delle componenti hardware e software
(RSIC) del sistema di conservazione.

- Monitoraggio del mantenimento dei livelli di servizio (SLA)
Stefano Travelli concordati con IOente produttore.

Segnalazione delle eventuali difformita degli SLA al
Responsabile del Servizio di Conservazione e individuazione
pianificazione delle necessarie azioni correttive.
Pianificazione dello sviluppo delle infrastrutture tecnologiche
del sistema di conservazione.

Controllo e verifica dei livelli di servizio erogati da terzi con
segnalazione delle eventuali difformita al Responsabile del
Servizio di Conservazione.

W

Responsabile dello Sviluppo e della Manutenzione del Coordinamento dello sviluppo e manutenzione delle
Sistema di Conservazione (RSMC) componenti hardware e software del sistema di

- conservazione.

Luigi Ruocco Pianificazione e monitoraggio dei progetti di sviluppo del
sistema di conservazione.

Monitoraggio degli SLA relativi alla manutenzione del sistema
di conservazione.

Interfaccia con IOente produttore relativamente alle modalita
di trasferimento dei documenti e fascicoli informatici in
merito ai formati elettronici da utilizzare, all®evoluzione
tecnologica hardware e software, alle eventuali migrazioni
verso nuove piattaforme tecnologiche.

Gestione dello sviluppo di siti web e portali connessi al
servizio di conservazione.

Alessandro Geri assume il ruolo di Vice Responsabile del Servizio di Conservazione, svolgendone le sue funzioni in sua assenza
0 sotto sua delega.

Il Responsabile del Servizio di Conservazione ha delegato per la firma elettronica dei PDV, PDA e PDD:

¥ Vice Responsabile del Servizio di Conservazione, Alessandro Geri;
¥ Responsabile dei Sistemi Informativi, Stefano Travelli;
¥ Responsabile dello Sviluppo e della Manutenzione, Luigi Ruocco.

I ruoli sono cosi assegnati nel tempo:

Tabella 2. Periodo in ruolo dei responsabili.

Ruolo

Responsabile del Servizio di Conservazione (ReCON)

Nominativo Periodo nel ruolo
Alessandro Geri 07/01/2013 -
25/03/2025

Alessia Soccio

25/03/2025 - oggi

Responsabile della Funzione Archivistica di Conservazione (RARC)

Stefano Travelli

07/01/2013 -
22/07/2015

Alessia Soccio

23/07/2015 - oggi

Responsabile del Trattamento dei Dati Personali (RPRI)

Alessandro Geri

07/01/2013 - oggi

Responsabile della Sicurezza dei Sistemi per la Conservazione (RSSC)

Alessandro Geri

07/01/2013 - oggi
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Ruolo Nominativo Periodo nel ruolo
Responsabile dei Sistemi Informativi per la Conservazione (RSIC) Paola Caioli 07/01/2013 -
12/11/2018

Stefano Travelli

13/11/2018 - oggi

Responsabile dello Sviluppo e della Manutenzione del Sistema di Conservazione
(RSMC)

Stefano Travelli

07/01/2013 -
12/11/2018

Luigi Ruocco

13/11/2018 - oggi

1SO 9001 | ISO 20000-1 | ISO 22301 | ISO 37001

I 1 ENTAKSISOLUTIONS ISO 27001 | 1SO 27017 | 1SO 27018 | ISO 27035

ETSI 319 401 | ETSI 319 411-1,2 | ETSI 319 421 | ETSI 119 511

Pag. 21 di 96



MAN eCON 20151222 Manuale della conservazione

V.1.12.0

Struttura organizzativa per il Sistema di Conservazione

A supporto del processo di Conservazione sono state definite specifiche figure interne all®organizzazione di Entaksi in grado di
garantire la corretta erogazione e adeguati supporti nei confronti del Produttore e dell®Utente.

Torna all®indice.

Organigramma

Queste strutture sono coordinate dal Responsabile del Servizio di Conservazione, secondo il seguente organigramma:

Organo
Amministrativo

Amministratore
Unico

Alessandro Geri

Responsabile
del Servizio di
Conservazione

Alessia Soccio

Vice Responsabile
del Servizio di
Conservazione

Alessandro Geri

Figura 2. Organigramma responsabili.

Torna all®indice.

Strutture organizzative

s Responsabile Responsabile i
Responsa bile ) . ; Responsabile
. . della Funzione dello Sviluppo e Responsabile
dei Sistemi S . ! . del Trattamento
A Archivistica di della Manutenzione della Sicurezza . . .
Informativi i N dei Dati Personali
Conservazione del Sistema
" Stefano Travelli "
Stefano Travelli . , S Alessandro Geri
Alessia Soccio Luigi Ruocco
SOES S0sI

LOOrgano Amministrativo ha il compito di pianificare, controllare e supervisionare le attivita di Entaksi, nonché di definire e
sorvegliare le politiche aziendali, assegnare le responsabilita, e sorvegliare sulle attivita finanziarie e sulla promozione degli

indirizzi.

Il Supporto operativo erogazione servizio (SOES)costituisce il punto di contatto tra Entaksi e i propri clienti, & gestito dal
Responsabile dei Sistemi Informativi, e si occupa principalmente della raccolta delle segnalazioni provenienti sia dai clienti
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stessi (Produttore e Utente) che dalle strutture interne coinvolte nell®erogazione del Servizio di Conservazione.

I clienti possono inviare segnalazioni e richieste al Servizio tramite e-mail allOindirizzssistenza@entaksi.eu

Il SOES prende in carico le segnalazioni e le inserisce nel sistema di ticketing di Entaksi, dal quale vengono prese in carico dai
Responsabili di competenza. Si occupa inoltre di tutte le segnalazioni, sia interne che esterne, categorizzandole per tipologia in
una delle seguenti classi:

¥ incidente;
¥ richiesta di servizio.

Il SOES é attivo dal lunedi al venerdi dalle ore 09:00 alle ore 18:00.

Il Supporto Operativo dei Sistemi Informativi (SOSI) é gestito dal Responsabile dello Sviluppo e della Manutenzione, e ha lo
scopo di assicurare il corretto funzionamento della infrastruttura tecnologica di Entaksi e degli applicativi su questa installati,
fra i quali IOapplicativo di Conservazione a Norma. Opera di concerto con il Supporto operativo erogazione servizio per la
gestione delle eventuali segnalazioni di malfunzionamento.

Il Supporto Operativo dei Sistemi Informativi & attivo dal lunedi al venerdi dalle ore 09:00 alle ore 18:00.

Il Supporto Operativo dei Sistemi Informativi, dietro indicazione del Responsabile del Servizio di Conservazione, mantiene
aggiornata IQinfrastruttura informatica e la piattaforma applicativa secondo la politica di evoluzione di Entaksi e le esigenze dei
clienti, nel rispetto della normativa vigente e degli standard internazionali.

Il SOSI ha i seguenti compiti:

¥ monitoraggio applicativo in modalita h24;

¥ supporto specialistico di sviluppo funzionalita utente e assistenza applicativa;

¥ produzione della reportistica di competenza;

¥ presa in carico delle Richieste di Servizio provenienti dal SOES;

¥ presidio e gestione dellinfrastruttura tecnologica ed applicativa del sistema di Conservazione;

¥ configurazione, manutenzione e monitoraggio delle trasmissioni dei dati da e verso il sistema di Conservazione;
¥ installazione, configurazione e gestione dei sistemi operativi, software di base e tools propri dellQinfrastruttura del sistema
di Conservazione;

risoluzione delle anomalie sistemistiche in collaborazione con il SOES;

monitoraggio dellOutilizzo delle risorse, con particolare attenzione alle tendenze relative allOutilizzo delle stesse;
definizione e realizzazione di un piano di adeguamento delle risorse ai consumi;

K K K K

monitoraggio e gestione degli allarmi tecnologici relativi allo stato dei sistemi provenienti dagli strumenti di controllo e
automazione;
¥ esecuzione e adeguamento delle procedure di backup standard dei dati.

Le principali tipologie di segnalazione gestite dal SOSI sono:

¥ segnalazioni di malfunzionamenti generati dalla piattaforma di Conservazione;
¥ segnalazioni di malfunzionamenti dovuti ad un errata formattazione dei documenti ricevuti del Produttore;
¥ problematiche relative ad aspetti funzionali sul processo che alimenta la piattaforma di Conservazione.

In base a quanto precedentemente elencato, € qui di seguito riportata lamatrice delle responsabilita:

Tabella 3. Matrice delle responsabilita.

RSC |RFA |RSI |RSM |RS RTD

Attivazione del servizio di conservazione (a seguito della sottoscrizione di un R C C | I |
contratto)

Definizione formati, metadati, criteri di aggregazione e classificazione C R C Cc |
documentale

Acquisizione, verifica e gestione dei pacchetti di versamento presi in carico e I C R C |

generazione del rapporto di versamento

Preparazione e gestione dei PDV, PDA, PDD I | R C I |

Scarto dei PDA C C R C I |
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RSC |RFA |RSI |RSM [RS RTD
Chiusura del servizio di conservazione (al termine di un contratto) R C C | I I
Conduzione e manutenzione del sistema di conservazione R C A A I |
Monitoraggio del sistema di conservazione R C A A I |
Gestione delle richieste di servizio C I C C I I
Verifica periodica di conformita a normativa e standard di riferimento R C C C I |

ReCON = Responsabile del Servizio di Conservazione

RARC = Responsabile della Funzione Archivistica

RSIC= Responsabile dei Sistemi Informativi

RSMC = Responsabile dello Sviluppo e della Manutenzione

RSSC= Responsabile della Sicurezza

RPRI= Responsabile del Trattamento dei Dati Personali

In base a questa descrizione, la struttura organizzativa di Entaksi si basa su un sistema di ticketing, attraverso il quale il cliente
puo richiedere, in seguito alla sottoscrizione del contratto, IOattivazione del servizio di conservazione.

Il contratto, stipulato tramite il SOES, definisce, oltre ai termini di attivazione del servizio, il perimetro delleattivita del sistema
di conservazione, che comprende:

¥ acquisizione, verifica e gestione dei pacchetti di versamento presi in carico dal sistema di conservazione, e la generazione

del rapporto di versamento;

¥ preparazione e gestione del pacchetto di archiviazione;

¥ preparazione e gestione del pacchetto di distribuzione ai fini dell®esibizione e della produzione di duplicati e copie

informatiche su richiesta;

¥ scarto dei pacchetti di archiviazione;
¥ chiusura del servizio di conservazione (al termine di un contratto).

Per quanto invece riguarda leattivita proprie di gestione dello sviluppo informatico , controllate dal Supporto Operativo dei
Sistemi Informativi, sono identificate in:

¥ conduzione e manutenzione del sistema di conservazione;

¥ monitoraggio del sistema di conservazione;

¥ change management;
¥ verifica periodica di conformita a normativa e standard di riferimento.

Il Supporto operativo erogazione servizio e il Supporto Operativo dei Sistemi Informativi si occupano inoltre di:

¥ gestione degli incidenti;

¥ gestione delle richieste di servizio;
¥ gestione delle richieste di cambiamento;

¥ gestione delle richieste di attivazione del servizio.

Per quanto riguarda lagestione degli incidenti, una volta ricevuta la segnalazione, il Responsabile della Sicurezza, il
Responsabile dei Sistemi Informativi ed il Responsabile dello Sviluppo e della Manutenzione si coordineranno per eseguire le
seguenti attivita:

1.
2.

Verifica dellQattendibilita della segnalazione.

Se la segnalazione si dimostra attendibile IQincidente viene qualificato, tenendo conto del contesto in cui si & verificato,
della presenza di eventuali SLA, ecc., & registrato mediante IQinserimento di un apposito ticket sul sistema di gestione dei
ticket standard di Entaksi (per i dettagli della registrazione vedi paragrafo seguente).

. Il ticket viene assegnato, tenendo conto della priorita e gravita dellQincidente, immediatamente o durante le periodiche

riunioni di pianificazione o revisione della pianificazione.

. Se & possibile individuare una soluzione, questa viene applicata (registrando sul ticket le operazioni svolte) e 1Qincidente

chiuso. In questa fase deve essere posta particolare attenzione alla natura dell®incidente; infatti, se IQincidente riguarda sia la
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sicurezza delle informazioni che IOerogazione di un servizio, occorre ben bilanciare la necessita di ripristinare celermente la
normale erogazione del servizio con IQesigenza di non presentare, o reiterare, falle nel sistema di sicurezza.

5. Viene altrimenti fatta una escalation, durante la quale il Responsabile dello Sviluppo e della Manutenzione valuta se &
necessario impiegare per la risoluzione dell®incidente un maggior numero di risorse o un insieme pil vasto di competenze, e
dispone IQallocazione delle risorse necessarie.

6. Adeguate le risorse, si torna al punto 3.

7. A seguito della risoluzione dellQincidente, il Responsabile della Sicurezza, con il contributo del Responsabile dello Sviluppo e
della Manutenzione e del Responsabile dei Sistemi Informativi, effettua una revisione della qualificazione del ticket e lo
chiude.

8. Se durante IQiter di gestione dell®incidente viene individuato il possibile problema che lo ha determinato, si affronta la
gestione di tale problema mediante la procedura descritta nel Sistema Integrato di Gestione certificato di Entaksi.

Nel caso in cui, conseguentemente ad un incidente, il Responsabile della Sicurezza intraveda la necessita di intraprendere
unOazione legale (sia civile che penale) contro una persona od organizzazione, raccogliera tutte le prove necessarie e le gestira
in maniera conforme alle leggi vigenti.

Inoltre, nel caso in cui il Sistema di Conservazione rilevi situazioni anomale dovute alla presenza di dati errati forniti dal
Produttore (metadati non coerenti, problemi sui flussi, sequenze di numerazione non rispettate, ecc.), il Supporto operativo
erogazione servizio prende in carico IOanomalia, e pud contattare il Produttore tramite i canali e le modalita concordate per la
notifica e per eventuali azioni da intraprendere per la chiusura del ticket.

La figura seguente riporta lo schema del workflow utilizzato per la gestione degli incidenti:

Rilevazione evento

[‘l.. \I
\_l/
Segnalazione
RSI/ICT
Verifica _ x No o~ _  No x .| oualifica
evento - Fingu‘ | incidente
Attendibile? (o chiusura ticket) Incidente? |
si Y
Registrazione
ticket
Adeguamento ,
i Escalation
No
A J
Assegnazione < Esame - x Si ‘ Applica Chiusura Revisione
ticket situazione - " soluzione incidente gualifica ticket
Esiste soluzione?
Figura 3. Workflow gestione incidenti.
Il ticket di registrazione degli incidenti dovra contenere i seguenti dati:
¥ numero progressivo del ticket;
¥ data di registrazione;
¥ luogo in cui é stato rilevato I®incidente o vulnerabilita;
¥ sistema a cui si riferisce (sicurezza, servizi o entrambi);
¥ descrizione dell®evento o vulnerabilit;
¥ descrizione dell®eventuale danno provocato;
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¥ eventuale impatto, con assegnazione di un valore di impatto coerente con la classificazione prevista dalla procedura di
valutazione dei rischi;

¥ requisito di sicurezza compromesso (riservatezza / integrita / disponibilita del dato);

¥ classificazione, riferita alle minacce censite nel SIG (se la minaccia non & censita, deve essere inserita nellOelenco);

¥ priorita (bassa, normale, alta, urgente);

¥ gravita (scarsa, media, grave, critica);

¥ indicazione della eventuale escalation necessaria;

¥ risoluzione: eventuali azioni intraprese per limitare il danno o per impedirne |Oeventuale ulteriore accadimento;

¥ revisione della qualificazione del ticket;

¥ note e data di chiusura del ticket.

Per quanto riguarda sia lagestione delle richieste di cambiamento che lerichieste di servizio vere e proprie, la descrizione dei
vari step operativi che compongono il workflow & la seguente:

1. Il richiedente inserisce la RdS nel sistema di gestione dei ticket (direttamente, se la richiesta proviene da personale interno
Entaksi, o attraverso IQinvio di una mail adssistenza@entaksi.eise la richiesta proviene da un cliente).

2. La RdS viene verificata dal Responsabile dei Sistemi Informativi e dal Responsabile dello Sviluppo e della Manutenzione. Se
la RdS si dimostra attendibile viene qualificata, tenendo conto del contesto in cui &€ pervenuta, della presenza di eventuali
SLA, ecc. (per i dettagli della qualificazione vedi paragrafo seguente). Il ticket passa allo stato "in elaborazione".

3. La RdS viene evasa, in accordo a quanto previsto dalle procedure in essere per la natura della Richiesta (bug fixing, nuovo
servizio, ecc.).

4. Al termine della corretta evasione della RdS, il ticket viene chiuso dal Responsabile dei Sistemi Informativi o dal
Responsabile dello Sviluppo e della Manutenzione.

La figura seguente riporta lo schema generale del workflow utilizzato per la gestione delle RdS.

Richiesta servizio

Registrazione ticket

Cliente

Qualifica ticket

Esecuzione procedura

5058l

Figura 4. Workflow richiesta di servizio.

Il ticket di registrazione delle richieste di servizio conterra i seguenti dati:

¥ numero progressivo del ticket;
¥ data di registrazione;
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¥ ambiente a cui la RdS si riferisce;

¥ descrizione della RdS;

¥ classificazione (segnalazione malfunzionamento, richiesta consulenza, richiesta servizi);
¥ origine della richiesta (se interna o esterna);

¥ priorita (bassa, normale, alta, urgente);

¥ gravita (scarsa, media, grave, critica);

¥ indicazione della eventuale escalation necessaria;

¥ revisione della qualificazione del ticket;

¥ note di chiusura del ticket.

Nel caso che la Richiesta di Servizio riguardi un&ichiesta di Attivazione del Servizio, il workflow precedente si inserisce in un
flusso piu vasto, che comprende le attivita commerciali e di rendicontazione e fatturazione dei servizi erogati. Lo schema di
riferimento di tale workflow é riportato di seguito:

Gestione richiesta attivazione servizio

{ Verifica capacita

OK?

x Si

Pianificazione attivita

g Y Redazione offerta
v

Adeguamento risorse

Allocazione del servizio

Redazione
contratto

Generazione credenziali

Inserimento
richiesta

Approvazione
offerta

Comunicazione credenziali Fatturazione

Ricezione ordine

L.
r

Richiesta di servizio

Verifica cliente

Figura 5. Workflow richiesta di attivazione del servizio.
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Torna all®indice.
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